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. ZUSAMMENFASSUNG

Die Inanspruchnahme von Videosprechstunden ist seit der Corona-Pandemie sprung-
haft angestiegen. Laut McKinsey (eHealth Monitor 2021) wurden im Jahr 2019 etwa
3.000 digitale Arzt-Patienten-Gesprache gefihrt, wogegen es Ende des Jahres 2020,
insbesondere Covid-19 geschuldet, bereits 2,67 Millionen Gesprache waren.' Diesen
Anstieg belegt auch die Kassenarztliche Bundesvereinigung (KBV) mit der Anzahl der
abgerechneten Online-Sprechstunden.z Da Videosprechstunden in den letzten Jahren
deutlich haufiger in Anspruch genommen wurden und auch fir die Zukunft der Gesund-
heitsversorgung eine Rolle spielen werden?, ist es zentral, dass Anbieter das Video-
sprechstundenangebot verbraucherfreundlich und datenschutzkonform entwickeln und
umsetzen. Vier private Telemedizin-Plattformen untersuchte die Stiftung Warentest im
Rahmen eines kirzlich veréffentlichten Vergleichstests*: Darin wurden die jeweiligen
Datenschutzerklarungen (DSE) und Allgemeinen Geschaftsbedingungen (AGB) juris-
tisch gepruft. Die Stiftung Warentest fand im Bereich Datenschutz bei den Anbietern
einmal ,geringe” und dreimal ,deutliche” Mangel und zeigt damit einen Problembereich
auf, den der Verbraucherzentrale Bundesverband e.V. (vzbv) in diesem Bericht ge-
nauer analysiert: Mit der vorliegenden Untersuchung der Anbietererklarungen zur Da-
tenverarbeitung von Telemedizin- und Arzttermin-Portalen mit Videosprechstunden ver-
folgt der vzbv das Ziel, die richtigen Weichen fir eine verbraucherfreundliche Ausrich-
tung zu stellen, auf Regulierungslicken fruhzeitig hinzuweisen und mogliche Rechts-
verstdRe zu unterbinden.

Wie relevant der Datenschutz im Kontext von Gesundheitsdaten ist, unterstreicht auch
die internetreprasentative Online-Befragung des vzbv vom Dezember 2022 zum Thema
,Digitale Gesundheitsangebote®, welche die vorliegende Untersuchung erganzt:® Gut
drei Viertel der Befragten (76 Prozent) schatzen den Datenschutz bei digitalen Gesund-
heitsangeboten als eher oder sehr wichtig ein. Fur fast die Halfte der Befragten (49
Prozent) ist mangelhafter Datenschutz ein Grund, digitale Gesundheitsangebote nicht
zu nutzen. Guter Datenschutz ist somit fir Anbieter insbesondere im Gesundheitswe-
sen nicht nur unumganglich, um die rechtlichen Anforderungen zu erfullen, sondern
auch, um eine Basis flir Akzeptanz und Nutzung zu gewahrleisten.

Die vorliegende Untersuchung analysiert anhand von Prufkategorien neun ausgewahlte
Telemedizin-Plattformen und Arzttermin-Portale, die Videosprechstunden anbieten. Die
Prifkategorien orientieren sich an den Vorschriften der Datenschutz-Grundverordnung
(DSGVO) und nehmen den Datenschutz der Anbieter, unter Berlcksichtigung des be-
sonderen Schutzbedlrfnisses von Gesundheitsdaten, in den Blick. Die Inhaltsanalyse
fand auf Basis der DSE und zugehdriger Dokumente der ausgewahlten Anbieter statt.

" Vgl. McKinsey, eHealth Monitor 2021, S. XIlI (2021).
2 Vgl. KBV Praxisnachrichten (4. Februar 2021): https://www.kbv.de/html/1150 50419.php

3 Vgl. McKinsey eHealth Monitor 2022; S. 72ff (2022): https://www.mckinsey.com/de/~/media/mckinsey/locations/eu-
rope%20and%20middle%?20east/deutschland/news/presse/2022/2022-11-22%20e-health%20monitor%202022/mckin-
sey%20ehealth%20monitor%202022 vf.pdf

4 Vgl. Stiftung Warentest (22. Juni 2022): https://www.test.de/Videosprechstunde-beim-Arzt-Diese-Moeglichkeiten-ha-
ben-Versicherte-5604836-0/

5 Vgl. Verbraucherzentrale Bundesverband e.V. (6. Februar 2023), https://www.vzbv.de/publikationen/befragung-video-
sprechstunde
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Das Instrument der Videosprechstunde ist prinzipiell eine sinnvolle Erganzung fur Ver-
braucher:innen. Die Ergebnisse der insgesamt 37 Prifkategorien zeigen aus Verbrau-
chersicht jedoch verschiedene kritische Punkte, zum Beispiel hinsichtlich der ausdrick-
lichen Einwilligung in die Verarbeitung von Gesundheitsdaten, dem Einsatz von Tra-
cking-Anbietern, der namentlichen Nennung von Datenempfangern sowie der Informa-
tion Uber die Speicherdauer der personenbezogenen Daten. Als Konsequenz der vor-
liegenden Ergebnisse mahnte der vzbv zwei Anbieter ab und prift weitere rechtliche
Schritte. In beiden Fallen wurden die Verfahren bereits auf3ergerichtlich durch die Ab-
gabe einer Unterlassungserklarung beendet.®

Auf Basis der vorliegenden Ergebnisse positioniert sich der vzbv wie folgt und fordert:

% Arzt:innen sollten Videosprechstunden als ergianzende Mdglichkeit zur Vor-Ort-
Sprechstunde anbieten.

% Medizinische Fachgesellschaften und die Arbeitsgemeinschaft der Wissenschaftli-
chen Medizinischen Fachgesellschaften (AMWF) sollten mehr fachspezifische Leit-
linien fir Standards der Fernbehandlung und Telemedizin entwickeln.

% Der Gesetzgeber sollte Verbraucher:innen besser vor Tracking/Profiling im gesund-
heitlichen Kontext schutzen.

% Anbieter von Videosprechstunden missen eine ausdriickliche Einwilligung in die
Verarbeitung von Gesundheitsdaten einholen.

% Anbieter von Videosprechstunden sollten auf nicht notwendige Drittanbieter fiir Tra-
cking und Profiling zu Marketingzwecken/Analysen verzichten.

% Anbieter von Videosprechstunden sollten Drittanbieter in der DSE namentlich be-
nennen, statt lediglich Empfangerkategorien aufzufiihren.

% Anbieter von Videosprechstunden sollten einen Gastzugang zur Videosprech-
stunde anbieten.

% Anbieter von Videosprechstunden sollten ein Loschkonzept bei Nichtnutzung des
Accounts definieren.

% Anbieter von Videosprechstunden missen transparente Informationen zur Spei-
cherdauer oder nachvollziehbare Kriterien zur Festlegung der Speicherdauer be-
reitstellen.

- Anbieter von Videosprechstunden sollten transparente Information zur Ubermitt-
lung von personenbezogenen Daten in Drittlander bereitstellen.

6 Nachfolgende Informationen zu Abmahnungen von Anbietern beziehen sich auf den Stand 1. Februar 2023.
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Il. HINTERGRUND

Mit Aufhebung des Fernbehandlungsverbots im Jahr 2018 durch den deutschen Arzte-
tag wurden telemedizinische Leistungen sukzessive erméglicht und die Musterberufs-
ordnung der Arzte (MBO-A) angepasst. So haben seit dem Jahr 2018 Patient:innen die
Méglichkeit, Arzt:innen auch virtuell zu konsultieren, selbst wenn sie zuvor nicht dort in
Behandlung waren:

§ 7 Abs. 4 MBO-A: Arztinnen und Arzte beraten und behandeln Patientinnen und Patien-
ten im personlichen Kontakt. Sie kénnen dabei Kommunikationsmedien unterstitzend ein-
setzen. Eine ausschlieBliche Beratung oder Behandlung Giber Kommunikationsmedien ist
im Einzelfall erlaubt, wenn dies arztlich vertretbar ist und die erforderliche arztliche Sorg-
falt insbesondere durch die Art und Weise der Befunderhebung, Beratung, Behandlung
sowie Dokumentation gewahrt wird und die Patientin oder der Patient auch Uber die Be-
sonderheiten der ausschlief3lichen Beratung und Behandlung Giber Kommunikationsme-
dien aufgeklart wird.“”

Fast alle Arztgruppen dirfen Videosprechstunden anbieten, davon ausgenommen sind
lediglich Laborarzt:innen, Nuklearmediziner:innen, Patholog:innen und Radiolog:innen.
Der Leistungsumfang der telemedizinischen Behandlung deckt grundsatzlich alle Be-
handlungsbereiche ab, eine Einschrankung auf bestimmte Indikationen ist in der kas-
senarztlichen Versorgung nicht vorgesehen. Ebenfalls kann im Rahmen einer Video-
sprechstunde auch eine Arbeitsunfahigkeitsbescheinigung (AU) sowohl fir zuvor be-
kannte als auch bisher unbekannte Patient:innen ausgestellt werden. Hier gelten
grundsatzlich unterschiedliche Regelungen (beispielsweise maximal drei beziehungs-
weise sieben Tage bei vorher bekannten beziehungsweise unbekannten Patient:innen).
Die Leistungsmenge und Fallzahl von Videosprechstunden bei Vertragsarzt:innen ist
seit April 2022 auf maximal 30 Prozent aller Behandlungen im Quartal begrenzt.s

Um Versicherte der gesetzlichen Krankenversicherung via Video behandeln und dar-
Uber abrechnen zu kdnnen, missen Arzt:innen einen Videodienstleister nutzen, der ge-
maf den Vorgaben der KBV und des Spitzenverbands Bund der Krankenkassen (GKV-
SV) zertifiziert ist. Welche Anforderungen hinsichtlich des Datenschutzes und der Da-
tensicherheit an den Videodienstanbieter gestellt werden, sind in Anlage 31b des Bun-
desmantelvertrages-Arzte (BMV-A) aufgefiihrt.”> Neben einer Selbstauskunft bezie-
hungsweise Herstellerselbstverpflichtung an den GKV-Spitzenverband und die KBV
mussen sich Videodienstleister von einer nach ISO/IEC 17065 akkreditierten und zuge-

”Vgl. Bundesérztekammer, Anderung § Abs. 4 MBO-A (Fernbehandlung) (2018): https://www.bundesaerztekam-
mer.de/fileadmin/user _upload/ old-files/downloads/pdf-Ordner/MBO/Synopse MBO-AE_zu AEnderun-
gen 7 Abs. 4.pdf

8 Bis zum 31. Mai 2022 gilt zudem noch eine Corona-Sonderregelungen, so kdnnen Arzt:innen bei leichten Erkrankun-
gen der oberen Atemwege auch unbekannte Patient:innen fir bis zu sieben Kalendertage via Videosprechstunde eine
Arbeitsunféhigkeit bescheinigen. Vgl. KBV Praxisinformation (31. Marz 2022): https://www.kbv.de/media/sp/Praxisin-
formation Videosprechstunde.pdf

9 Vgl. KBV, Liste zertifizierter Videodienstanbieter: https://www.kbv.de/media/sp/liste zertifizierte-Videodienstanbie-
ter.pdf

10'vgl. Anlage 31b BMV-A (in der Fassung vom 15. Juni 2022): https://www.kbv.de/media/sp/Anlage 31b_Videosprech-
stunde.pdf, auf Grundlage von § 365 SGB V, vgl. https://www.gesetze-im-internet.de/sgb 5/ 365.html
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lassenen Zertifizierungsstelle ein Zertifikat gemaf Artikel 42 DSGVO fiir den Geltungs-
bereich der Verarbeitung von personenbezogenen Daten bei Videodiensten in der ver-
tragsarztlichen Versorgung zur Durchflihrung von Videosprechstunden ausstellen las-
sen. Die Zertifizierung gilt nur fiir den technischen Ubertragungskanal der Videosprech-
stunde an sich und nicht fir weitere mdgliche Dienste der Plattformen. Die Anforderun-
gen bezlglich Datenschutz und Datensicherheit in Anlage 31b BMV-A gehen (iber die
Anforderungen in der DSGVO hinaus, da beispielsweise Werbung und die Weitergabe
von Daten an Dritte oder ins europaische Ausland ohne Angemessenheitsbeschluss
untersagt sind."

Auflerdem durfen nach dem Digital Service Act (DSA), einer Verordnung der EU, An-
bieter von Online-Plattformen ab Februar 2024 keine Werbung anzeigen, die auf Profil-
bildung unter Verwendung sensibler Daten, wie etwa Angaben zur Gesundheit, be-
ruht.’2 Der DSA kann — je nach Ausgestaltung des Angebots — auch fiir Videosprech-
stundenplattformen in Betracht kommen.

Neben der grundsatzlichen Kostenitibernahme durch die gesetzliche Krankenversiche-
rung gibt es auch Online-Sprechstundenanbieter, bei denen die Leistung von Pati-
ent:innen privat bezahlt beziehungsweise die Rechnung bei privaten Krankenversiche-
rungen eingereicht wird.

Vgl. § 2 Abs. 4, § 2a Abs. 3 und § 5 Abs. 1 Nr. 6 Anlage 31b BMV-A (in der Fassung vom 15. Juni 2022);
https://www.kbv.de/media/sp/Anlage 31b Videosprechstunde.pdf

2 vgl. Art. 26 (3) DSA: https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CEL EX:32022R2065&from=EN
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II.LMETHODIK

Der vzbv schloss die Videodienstanbieter in die Untersuchung ein, bei denen Verbrau-
cher:innen die Initiative des Kontaktes, der zur Videosprechstunde fiihrt, Gbernehmen.
Das bedeutet, dass Patient:innen nicht von ihrer Arztpraxis einen Termin zur Video-
sprechstunde erhalten, sondern der Arztkontakt primar Gber den Videosprechstun-
denanbieter beziehungsweise die Plattform hergestellt wird. Das geht auch damit ein-
her, dass Patient:innen die behandelnden Arzt:innen in der Regel (noch) nicht kennen.
Die Online-Befragung des vzbv zeigt, dass Videosprechstunden-Nutzer:innen neben
dem direkten Weg Uber eigene Arzt:innen (59 Prozent), Giber Arzt-Portale (33 Prozent)
oder Telemedizin-Plattformen (22 Prozent) zum digitalen Gesprach gelangen.

Die Videodienstanbieter sind mit zwei sich ergadnzenden Verfahren ausgewahlt worden.
Zum einen listet die KBV zertifizierte Videosprechstundenanbieter auf. Anhand dieser
Liste (Stand 1. Juni 2022) wurden diejenigen Anbieter ausgewahlt, bei denen Verbrau-
cher:innen direkt eine Videosprechstunde in Anspruch nehmen kénnen.' Hierunter fal-
len auf der einen Seite die Vermittlungsplattformen oder Arzttermin-Portale, die be-
stimmte Arzt:innen vorschlagen. Das heillt, Patient:innen suchen im ersten Schritt zu-
néchst Arzt:innen, die Videosprechstunden anbieten, und vereinbaren dann einen Ter-
min zur Videosprechstunde. Auf der anderen Seite gibt es telemedizinische Plattfor-
men, bei denen keine bestimmten Arzt:innen im Vorfeld ausgewahlt werden, sondern
beispielsweise auf Basis der Symptome ein Videotermin vereinbart wird, fir den die
Plattform Arzt:innen vorschlagt. In Ergdnzung wurde Uber eine Online-Suchmaschine
nach ,Videosprechstunden® beziehungsweise ,Videodienstanbieter” gesucht. Die Su-
chergebnisse waren unabhangig von der Zertifizierung nach Vorgabe der KBV. Bei ei-
nem Anbieter'* wurden die Videosprechstunden nicht durch die gesetzliche Kranken-
kasse ubernommen.

Insgesamt wurden neun Anbieter beziehungsweise deren Services in die Untersuchung
eingeschlossen (siehe Tabelle 1).'> Dabei wurden Browseranwendungen und Apps
(Android und iOS) gleichermal3en in die Analyse einbezogen, soweit nicht anders an-
gegeben.

'3 Alle Anbieter, die nach Vorgaben der Anlage 31b BMV-A zertifiziert sind, bieten ihre Leistungen fiir gesetzlich Kran-
kenversicherte kostenfrei an.

14 Zavamed.de

15 Zum Zeitpunkt der Anbieterauswahl wurde auch Kry in die Untersuchung einbezogen. Da sich der Anbieter jedoch
zum 1. Dezember 2022 aus Deutschland zuriickgezogen hat, wurde dieser nachtraglich ausgeschlossen. Vgl. Kry,
Pressemitteilung (1. November 2022): https://www.kry.de/pressemitteilungen/wichtige-informationen-kry-app/
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vices Art der Platt- Service Service Stand der Zertifizierter
16 H H 17

(Anbieter) form per Browser per App DSE Videodienst

Arzt-Direkt Telemedizin- .

(zollsoft GmbH)  Plattform Ja Ja 25. Juli 2022 Ja

Doctena Arzttermin-

(Doctena Ger- Ja Ja Juni 2022 Ja
Portal

many GmbH)

Doctolib Arzttermin- .

(Doctolib GmbH)  Portal Ja Ja Juli 2022 Ja

Doktor.de Telemedizin- . 31. Marz

(Doktorde Plattform Nein Ja 2022 Ja

GmbH)

Fernarzt .

(HealthHero Ger- Telemedizin- | Nein 12. August Ja'e
Plattform 2022

many GmbH)

Jameda Arzttermin- Ja Nein 23. Februar Ja

(jameda GmbH)  Portal 2022

Samedi Arzttermin- Ja Ja 28. Januar Ja

(samedi GmbH)  Portal 2022

Teleclinic .

(TeleClinic ;f;ftf”;fg'z'”' Ja Ja ogggfn' Ja

GmbH) 9

Zavamed.de Telemedizin-

(Zava Deutsch- Plattform Nein Ja 13. Juni 2022 Nein

land GmbH)

Tabelle 1: Ubersicht der untersuchten Anbieter.

16 Informationen zur Datenverarbeitung wurden primér auf Grundlage der DSE (auch Datenschutzhinweise oder -infor-
mationen) geprift. Ergdnzend wurden auch weitere, der DSE zugehdrige Dokumente und die AGBs als Datenquelle
herangezogen.

7 GemaR der Liste zertifizierte Videodienstanbieter, KBV (Stand 1. Juni 2022): https://www.kbv.de/media/sp/liste _zertifi-
zierte-Videodienstanbieter.pdf

'8 Fernarzt.com ist selbst kein zertifizierter Videodienstanbieter, bzw. nicht von der KBV gelistet. Nach eigenen Angaben
nutzt Fernarzt.com fir die Videosprechstunde den zertifizierten Anbieter Patientus, ein Produkt der Jameda GmbH,
vgl. DSE Fernarzt; Abschnitt 14 (12. August 2022); https://www.fernarzt.com/datenschutz

19 App befindet sich in der Entwicklungsphase, Buchung der Videosprechstunde war im Priifzeitraum nicht méglich.
20 Die 10S-Unterlagen wurde nicht untersucht.

21 Download am 25. August 2022
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Alle DSE und darlber hinaus benétigten Dokumente (zum Beispiel Cookie-Richtlinie,
sonstige Dokumente der DSE zugehdrig oder AGB) der ausgewahlten Anbieter wurden
vom 23. bis 26. August 2022 gesichert.?? Grundlage der Prufung sind die frei zugangli-
chen Informationen auf der Webseite und in der jeweiligen App. Es erfolgte keine Teil-
nahme an einer Videosprechstunde.

Der vzbv flhrte eine Inhaltsanalyse der gesicherten DSE auf Basis von Datenschutz-
prifkategorien durch und schéatzte die Kategorien im Hinblick auf Vollstandigkeit, Ver-
standlichkeit und Transparenz aus Verbraucherperspektive ein. Die Entwicklung der
Datenschutzprifkategorien erfolgte in Anlehnung an die DSGVO. Die erarbeiteten Ka-
tegorien wurden in einem Workshop mit Jurist:innen aus dem Feld (Gesundheits-)Da-
tenschutz anhand erster Prifergebnisse eingeordnet und tberarbeitet.2? Unterschiedli-
che Rechtsaufassungen wurden diskutiert und im weiteren Verlauf der Analyse berlick-
sichtigt. Die Auswertung erfolgt systematisch anhand der erarbeiteten Prifkriterien. Die
Reliabilitat der Bewertung wurde durch klar definierte Prifkriterien sowie zusatzlich
durch jeweils von zwei unterschiedlichen Personen durchgeflihrte Bewertungsdurch-
laufe gewahrleistet. Einige der vorliegenden kritischen Ergebnisse prifte die Rechts-
durchsetzung des vzbv.

Aulerdem wurde vom vzbv eine Online-Befragung beauftragt und vom Institut eye
square durchgefihrt. Die Grundgesamtheit der internetreprasentativen Befragung sind
Internetnutzer:innen ab 16 Jahren und die StichprobengrofRe sind 1.100 Befragte, da-
von 167 Nutzer:innen von Videosprechstunden. Die Erhebung fand im Zeitraum vom 1.
bis 7. Dezember 2022 statt.>

22 7ur besseren Verstandlichkeit bezieht sich der Text im weiteren Verlauf sprachlich auf die DSE, meint aber alle zuge-
hérigen Dokumente, die Uber die Datenverarbeitung informieren.

23 Der Workshop fand am 4. Oktober 2022 mit vier Jurist:innen statt, die unter anderem Erfahrungen aus dem Umfeld
von Aufsichtsbehdérden, dem Wirtschaftsbereich und Verbraucherschutz mitbrachten.

24 Vlideosprechstunden in der Online-Befragung umfassen digitale Gesprache mit Arzt:innen, Therapeut:innen oder an-
derem medizinischen Fachpersonal. Statistische Fehlertoleranz liegt bei max. + 3 Prozentpunkte in der Gesamtstich-
probe. Vgl. vzbv (6. Februar 2023), https://www.vzbv.de/publikationen/befragung-videosprechstunde



https://www.vzbv.de/publikationen/befragung-videosprechstunde

Verbraucherzentrale Bundesverband e.V.
10120 Datenschutz bei Videosprechstunden

IV. ERGEBNISSE

In den nachfolgenden Kapiteln werden die untersuchten Datenschutzpriifkategorien
vorgestellt und mit der DSGVO in Bezug gesetzt. Die Ergebnisse der Prifung der neun
analysierten Anbieter werden daraufhin dargestellt und aus Verbraucherperspektive
eingeordnet.

1. DATENSCHUTZERKLARUNG - AUFFINDBARKEIT, SPRACHE UND AKTUALI-
TAT

Nach Art. 12 Abs.1 DSGVO muss der Verantwortliche geeignete Malinahmen treffen,
um der betroffenen Person alle Informationen geman Art. 13 DSGVO, die sich auf die
Verarbeitung beziehen, ,in praziser, transparenter, verstandlicher und leicht zugangli-
cher Form in einer klaren und einfachen Sprache zu tbermitteln®. Dies wiederum be-
deutet, dass die Informationen zur Datenverarbeitung, in der Regel die DSE sowie wei-
tere Dokumente, auf der Webseite beziehungsweise in der App gut sichtbar verlinkt
und nicht versteckt sein dirfen.

Die DSE sind bei allen Anbietern in deutscher Sprache verfasst und Uber die Webseite
beziehungsweise App leicht zuganglich. Bei der App eines Anbieters? fihrte im Pruf-
zeitraum die verlinkte beziehungsweise darin hinterlegte DSE zu einer veralteten Ver-
sion, dies ist inzwischen behoben (Stand Dezember 2022).

2. INFORMATIONSPFLICHTEN - KONTAKTDATEN DES VERANTWORTLICHEN
UND DATENSCHUTZBEAUFTRAGTEN

Nach Art. 13 Abs. 1 lit. a und b DSGVO sind Anbieter verpflichtet, den Namen und die
Kontaktdaten des fur die Datenverarbeitung Verantwortlichen sowie, unter bestimmten
Voraussetzungen, die Kontaktdaten des Datenschutzbeauftragten zu nennen.

Der Verantwortliche kann bei allen Anbietern in den DSE identifiziert werden. Ein Kon-
takt kann laut DSE immer auf postalischem Weg erfolgen, teilweise werden erganzend
E-Mail, Telefon oder Fax genannt. Alle gepruften Anbieter nennen auch einen Daten-
schutzbeauftragten in der DSE. Dieser kann bei allen Anbietern der DSE zufolge per E-
Mail und seltener Uber erganzende Kommunikationsmedien (wie Postadresse oder Te-
lefonnummer) erreicht werden.

3. BENENNUNG DER ZWECKE UND RECHTSGRUNDLAGEN DER DATENVER-
ARBEITUNG
Die Erteilung der nach Art. 13 Abs. 1 lit. ¢ DSGVO erforderlichen Information tber die

Zwecke der Datenverarbeitung des Verantwortlichen und die Rechtsgrundlagen fir die
Verarbeitung wurden ebenfalls untersucht.

Bei den meisten Anbietern wird der Zweck der Datenverarbeitung und die Rechts-
grundlage nachvollziehbar angegeben. Lediglich bei zwei Anbietern? ist der Zweck der
Datenverarbeitung teilweise schwer verstandlich und aus Sicht des vzbv nicht ausrei-

25 Arzt-direkt

26 Doctena, Samedi
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chend dargestellt. Die Rechtsgrundlage fir die Datenverarbeitung wird bei zwei unter-
suchten Anbietern?” ebenfalls nicht genannt oder Iasst sich nicht eindeutig auf die Zwe-
cke beziehen. Zwei weitere Anbieter? fihren ihr berechtigtes Interesse nach Art. 6 Abs.
1 lit. f DSGVO nicht ndher aus beziehungsweise es ist nach Sicht des vzbv nicht plausi-
bel.

4. AUSDRUCKLICHE EINWILLIGUNG IN DIE VERARBEITUNG VON GESUND-
HEITSDATEN

Gesundheitsdaten zahlen nach Art. 9 Abs. 1 DSGVO zu den besonderen Kategorien
personenbezogener Daten (kurz: sensible Daten). Gesundheitsdaten sind nach Art. 4
Nr. 15 DSGVO “personenbezogene Daten, die sich auf die kérperliche oder geistige
Gesundheit einer naturlichen Person, einschlieRlich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen Uber deren Gesundheitszu-
stand hervorgehen®. Dazu gehdéren auch Informationen tber den ,friiheren, gegenwarti-
gen und kunftigen“ Gesundheitszustand der Person?®. Grundsatzlich ist die Verarbei-
tung von sensiblen Daten untersagt, es sei denn es liegt ein Ausnahmetatbestand nach
Art. 9 Abs. 2 DSGVO vor. Dies kann unter anderem eine ausdruckliche Einwilligung in
die Datenverarbeitung von Gesundheitsdaten durch die betroffene Person sein (Art. 9
Abs. 2 lit. a DSGVO).

Die ausdrickliche Einwilligung stellt erhéhte Anforderungen an die formale Ausgestal-
tung. Die Person muss in die Verarbeitung bestimmter personenbezogener Daten fir
einen oder mehrere festgelegte Zwecke einwilligen. Sie muss dariber informiert wer-
den, was mit den Daten passiert und was die Risiken der Verarbeitung sind. Auf3erdem
muss der Charakter der Daten benannt werden (Gesundheitsdaten).*

Im Vorfeld und innerhalb der Videosprechstunde fallen sensible Daten an, wie z. B. die
Angabe des Behandlungsgrundes und der Beschwerden oder das Ausfillen eines
Anamnesefragebogens vor der Videosprechstunde sowie im Arzt-Patienten-Videoge-
sprach selbst. Auch lassen sich Gesundheitsdaten ableiten, z. B. aus Terminbuchun-
gen, deren Haufigkeit oder der jeweiligen Facharztrichtung fir die Videosprechstunde.
Anlehnend an die Rechtsprechung des europaischen Gerichtshofes (EuGH) mit dem
Urteil vom 01.08.2022 (Rechtssache: C-184/20)*', legt der vzbv in der vorliegenden Un-
tersuchung den Begriff ,Gesundheitsdaten® weit aus. Dementsprechend sollte die Da-
tenverarbeitung (auch etwa von Termindaten) von den untersuchten Anbietern entspre-
chend der Anforderungen des Art. 9 DSGVO erfolgen, so dass eine ausdrickliche Ein-
willigung in die Verarbeitung von Gesundheitsdaten beziehungsweise sensiblen Daten

27 Fernarzt, Teleclinic
28 Doctolib, doktor.de

29 Vgl. DSGVO Erwagungsgrund 35, https://dsgvo-gesetz.de/erwaegungsgruende/nr-35/

30 EDSA Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679: https://edpb.europa.eu/sites/default/files/fi-
les/file1/edpb guidelines 202005 consent de.pdf

31 Vgl. EuGH (1. August 2022 - Rechtssache: C-184/20): https://curia.europa.eu/ju-
ris/document/document.jsf?text=&docid=263721&pagelndex=0&do-
clang=DE&mode=Ist&dir=&occ=first&part=1&cid=1391320 sowie Schneider, F. (0. D): EuGH zur Auslegung des An-
wendungsbereichs des Art. 9 DSGVO. Datenschutz-Notizen: https://www.datenschutz-notizen.de/eugh-zur-auslegung-
des-anwendungsbereichs-des-art-9-dsgvo-5737570/



https://dsgvo-gesetz.de/erwaegungsgruende/nr-35/
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_de.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_de.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=1391320
https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=1391320
https://curia.europa.eu/juris/document/document.jsf?text=&docid=263721&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=1391320
https://www.datenschutz-notizen.de/eugh-zur-auslegung-des-anwendungsbereichs-des-art-9-dsgvo-5737570/
https://www.datenschutz-notizen.de/eugh-zur-auslegung-des-anwendungsbereichs-des-art-9-dsgvo-5737570/
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durch die Betroffenen erforderlich ist. Diese ausdruckliche Einwilligung in die Verarbei-
tung von Gesundheitsdaten wurde im Buchungsprozess der Videosprechstunde, teils
verbunden mit einem Registrierungsprozess beim Anbieter, gepriift.

Der vzbv kam zu dem Ergebnis, dass drei Anbieter®? keine ausdruckliche Einwilligung
in die Verarbeitung von Gesundheitsdaten einholen. Bei vier Anbietern® ist die aus-
drickliche Einwilligung nach Ansicht des vzbv unzureichend gestaltet: Beispielsweise
sind die Einwilligungserklarungen zu unspezifisch formuliert, es fehlt der Hinweis auf
die Verarbeitung von Gesundheitsdaten oder die Risiken der Verarbeitung oder die
Maoglichkeit zum Widerruf werden nicht transparent erwahnt.

Der vzbv hat insgesamt zwei Anbieter wegen der fehlenden oder unzureichenden Ein-
holung einer ausdricklichen Einwilligung in die Verarbeitung von Gesundheitsdaten ab-
gemahnt. In beiden Fallen wurden die Verfahren bereits aul3ergerichtlich durch die Ab-
gabe einer Unterlassungserklarung beendet. Weitere Anbieter werden gepruft.

5. EMPFANGER UND DRITTE IN DER DSE

5.1 Informationspflichten zu Empfangern personenbezogener Daten

Nach Vorgabe der DSGVO missen in der DSE Empfanger personenbezogener Daten
namentlich beziehungsweise anhand von Kategorien genannt werden (Art. 13 Abs. 1
lit. e DSGVO).

Alle Anbieter kommen dieser Informationspflicht in der DSE nach. Sieben3* von neun
Anbietern nennen die Empfanger namentlich. Die namentliche Nennung ist aus Ver-
brauchersicht eine begrufienswert transparente Informationsangabe. Es kann auch nur
die Benennung der Empfangerkategorie ausreichend sein, wie es bei zwei Anbietern®
der Fall ist. Bei einem dieser Anbieter lautet eine Empfangerkategorie ,verschiedene
Dritte [...], teilweise gesellschaftsrechtlich verbundene Unternehmen, teilweise techni-
sche Dienstleister”. Bei diesem Kategoriennamen wird nicht klar, wer sich neben den
technischen Dienstleistern noch dahinter verbirgt. Daher wird dies als intransparent und
damit verbraucherunfreundlich bewertet.

5.2 Analyse von Datenempfangern

Die Anzahl der eingebundenen Datenempfanger in Datenverarbeitungsprozesse vari-
ierte bei den Anbietern stark: drei bis 27 Empfanger werden namentlich in den gepruf-
ten DSE angegeben. Die Analyse der angegebenen Zwecke zeigt bei allen Anbietern
bis auf einen®” in der DSE die Einbindung von Tracking-Anbietern, die das Verhalten
von Nutzer:innen, zum Beispiel fir Marketingzwecke, Profiling, Social Media oder Nut-
zungsanalysen u. a. Uber Cookies, verfolgen, sammeln und verwerten kdnnen. Laut
DSE der Anbieter werden keine Gesundheitsdaten an diese Ubermittelt, allerdings be-
stehen in diesem sensiblen Kontext Bedenken. Mit Einholung der Einwilligung kann die

32 Doctolib, Jameda, Arzt-direkt

33 Doctena, Fernarzt, Doktor.de, Teleclinic

34 Arzt-direkt, doktor.de, Samedi, Fernarzt, Doctena, Doctolib, Teleclinic
35 Zavamed, Jameda

36 Zavamed

57 Arzt-direkt
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Einbindung dieser Empfanger rechtlich zulassig sein, aber bei einem so direkten Ge-
sundheitsbezug des Angebots und madglicher Rickschlisse aus den (Meta-)Daten
sollte aus Sicht des vzbv die Einbindung nur wenn unbedingt erforderlich erfolgen. Da-
tenempfanger sollten zur Datenverarbeitung aufgrund der Sensibilitat der Daten au-
Rerst verantwortungsvoll eingesetzt werden. Generell sollten im Kontext von Gesund-
heitsinformationen alle Verbraucher:innen als schutzbedurftige Personen betrachtet
werden, da diese Informationen manipulativ genutzt werden kénnen. So wurden bei-
spielsweise Informationen zu Verbraucher:innen mit geringem Selbstvertrauen in der
Vergangenheit mit der Werbebranche geteilt*®, da diese ansprechbarer flr beispiels-
weise Schonheits- oder Diatprodukte sein kdnnen, wahrend Menschen, die unter Spiel-
sucht leiden, Werbung fiir Gliicksspiele gezeigt wurden®. Auf eine Datenlbermittlung
an Empfanger mit Tracking-Diensten, wie flir Marketingzwecke, sollte aus Sicht des
vzbv im gesundheitlichen Kontext verzichtet werden.

In der Analyse finden sich nach Ansicht des vzbv unter den Tracking-Anbietern auch
soziale Netzwerke, die sich im Geschaftsfeld des Profilings und Marketings bewegen.
Bei Anbietern, die Social Media einsetzen*’, besteht die Gefahr, dass auch sensible
Daten an die sozialen Netzwerke weitergegeben und die Daten mit dem Nutzeraccount
des sozialen Netzwerks zusammengefiihrt beziehungsweise diesem zugeordnet wer-
den kénnen. Alle Anbieter berufen sich auf die Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO fir eingebundene soziale Netzwerke. Auch die Zwecke der Datentibermittlung
an soziale Netzwerke werden von allen Anbietern auler einem*' angegeben (z. B. Be-
kanntheitsgrad erhéhen, Marketing, Werbung, Informationen Uber Interaktionen). Aus
Verbrauchersicht ware es zu begrifien, wenn auch die an das soziale Netzwerk tber-
mittelten Daten transparent aufgefuhrt wirden. Drei Anbieter* tun dies aus Sicht des
vzbv nicht oder unzureichend. Auch die Speicherfristen bleiben in der DSE der gepruf-
ten Anbieter im Kontext von sozialen Netzwerken oft vage*.

6. WIDERRUF DER DATENVERARBEITUNG

Die Einwilligung in die Datenverarbeitung muss gemal DSGVO fur Betroffene genauso
einfach gestaltet sein wie deren Widerruf.*

Allerdings beschreiben aus Sicht des vzbv drei*® von neun Anbietern in der DSE den
Widerruf zur Datenverarbeitung bei einigen ihrer eingebundenen Dritten zu kompliziert
oder gar nicht. Diese Anbieter empfehlen beispielsweise die Installation eines Browser-
Plug-ins, bestimmte Browser-Einstellungen (wie Cookies verweigern oder Do-not-

38 vgl. Levin, S (1. Mai 2017): Facebook told advertisers it can identify teens feeling ,insecure* and ,worthless*, the
Guardian, https://www.theguardian.com/technology/2017/may/01/facebook-advertising-data-insecure-teens

39 vgl. New York Times, What a Gambling App Knows About You (24. Mérz 2021): https://www.ny-
times.com/2021/03/24/technology/gambling-apps-tracking.html

40 Doktor.de (Facebook, Instagram, LinkedIn), Samedi (Youtube), Fernarzt (Facebook), Doctena (LinkedIn), Teleclinic
(Facebook, LinkedIn, Snapchat, Tiktok)

41 Doctena
42 Doctena, Jameda, Teleclinic
43 Teleclinic, Fernarzt, Doctena,

44 Artikel 7 (3) DSGVO sowie Datenschutzkonferenz, Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter:innen von
Telemedien ab dem 1. Dezember 2021 (OH Telemedien 2021), S. 17, https://www.datenschutzkonferenz-on-
line.de/media/oh/20221205 oh Telemedien 2021 Version 1 1 Vorlage 104 DSK final.pdf

45 Zavamed, Fernarzt, Teleclinic
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Track-Signal aktivieren) oder verweisen auf externe Internetadressen, um dort die Da-
tenverarbeitung durch die Dritten zu widerrufen. Diese Vorgehensweise ist aus Sicht
des vzbv nicht gleichwertig zur Einwilligung und macht den Widerruf einer zuvor erteil-
ten Einwilligung fur Verbraucher:innen komplizierter.

7. GASTZUGANG ZUR VIDEOSPRECHSTUNDE

Die Inanspruchnahme einer Videosprechstunde bei Telemedizin-Plattformen oder Arzt-
termin-Portalen wird fir Nutzer:innen erleichtert, wenn kein Account bei dem jeweiligen
Anbieter registriert werden muss. Dennoch obliegt die Entscheidung den Anbietern,
welche Optionen sie ihren Nutzer:innen zur Verfigung stellen. Ein Beschluss der Da-
tenschutzkonferenz sieht im Bereich des Online-Handels im Grundsatz der Datenmini-
mierung einen (zusatzlichen) Gastzugang fur Bestellungen vor. Fir bestimmte Ser-
vices der untersuchten Plattformen kénnen registrierte Accounts zwar durchaus sinn-
voll sein (z. B. Ablage und Speicherung von Dokumenten im Sinne einer Patienten-
akte), dennoch wird die zusatzliche Mdoglichkeit eines Gastzuganges als verbraucher-
freundlicher gewertet.

Fanf*” von neun Anbietern bieten wahrend des Prufzeitraumes die Buchung einer Vi-
deosprechstunde uber einen Gastzugang an, bei den anderen ist die Registrierung ei-
nes Accounts notwendig. Allerdings war der Funktionsumfang bei einem Anbieter*® ein-
geschrankt und die Wartezeit auf einen Termin langer — inzwischen ist ein Gastzugang
bei diesem Anbieter nicht mehr moglich und eine Registrierung notwendig geworden,
um die Plattform nutzen zu kénnen.

Aus Verbrauchersicht ist es zu begriiRen, wenn Nutzer:innen die Wahl haben, sich zu
registrieren oder per Gastzugang an der Videosprechstunde teilzunehmen.

8. BETROFFENENRECHTE

Einen wesentlichen Bestandteil einer DSE stellen die Betroffenenrechte dar. Hierunter
fallen unter anderem die Informationen nach Art. 13 Abs. 2 lit. b - e DSGVO uUber das
Recht auf Auskunft, Léschung, Berichtigung, Datenlbertragbarkeit, Einschrankung der
Datenverarbeitung, das Bestehen eines Widerspruchsrecht, das Recht eine Einwilli-
gung jederzeit widerrufen zu kdnnen (mit dem Hinweis, dass die Rechtmafigkeit bis
zum Widerruf unberihrt bleibt) und das Beschwerderecht bei einer Aufsichtsbehdrde.

Fir die Rechte auf Auskunft, Léschung, Berichtigung, Datenubertragbarkeit, Einschran-
kung der Datenverarbeitung und das Widerspruchs- sowie Widerrufsrecht kommen die
Anbieter ihrer Informationspflicht vollstandig nach. Bei drei untersuchten Anbietern*
wird der Hinweis, dass die RechtmaRigkeit der Verarbeitung bis zum Widerruf unbe-
ruhrt bleibt (Art. 13 Abs. 2 lit. c DSGVO), nicht angegeben. Auch der Hinweis, dass die
Bereitstellung von personenbezogenen Daten gesetzlich oder vertraglich vorgeschrie-

46 vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder, Datenschutzkonformer
Online-Handel mittels Gastzugang (2022): https:/datenschutzkonferenz-online.de/media/dskb/20222604 be-
schluss_datenminimierung_onlinehandel.pdf

47 Teleclinic, Arzt-direkt, Fernarzt, Doctena (bei Buchung (iber die App), Samedi (bei Buchung {iber den Browser, je
nach gebuchter Institution)

8 Teleclinic

49 Zavamed, Doctolib, Doktor.de
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ben oder die Bereitstellung personenbezogener Daten fir einen Vertragsabschluss er-
forderlich ist (Art. 13 Abs. 2 lit. e DSGVO), fehlt bei finf>® der gepruften Anbieter in der
DSE.

9. DATENUBERMITTLUNG AURERHALB DER EUROPAISCHEN UNION

Sofern der Verantwortliche im Sinne der DSGVO die Absicht verfolgt, Daten in Lander
aullerhalb der europaischen Union (Drittlander) zu tGbermitteln, muss er die Betroffenen
daruber informieren (Art. 13 Abs. 1 lit. f DSGVO). Liegt fir ein Drittland kein Angemes-
senheitsbeschluss der Europaischen Kommission vor, gelten fiir die Ubermittlung in un-
sichere Drittstaaten weitere Vorgaben. So kann die Datentbermittlung dann beispiels-
weise auf Grundlage von EU-Standardvertragsklauseln sowie angemessener Garan-
tien stattfinden. Diesen Regelungen liegt der Gedanke der DSGVO zugrunde, dass
eine Datenlbermittlung nur bei gleichwertigem Schutzniveau stattfinden darf°'.

Vier Anbieter®? beschreiben ihre Datenverarbeitung in Drittlandern aus Sicht des vzbv
schwer verstandlich. Ein Anbieterss formuliert beispielsweise nur einen Konditionalsatz,
statt die Datenubermittlung klar zu benennen: ,Wenn wir personenbezogene Daten in
Lander auRerhalb der EU Ubermitteln, stitzen wir uns auf einen Angemessenheitsbe-
schluss der Kommission (Art. 45 DSGVO), auf geeignete Garantien (Art. 46 DSGVO)
oder nach Art. 49 DSGVO auf die Ausnahmeerlaubnistatbestande fur eine Drittstaaten-
Ubermittlung®. Erst ein Blick in die Details von Datenempfangern in anderen Unterkapi-
teln offenbart dann, dass in Drittlander Ubermittelt wird. Die Datentubermittlung in Dritt-
lander ergibt sich bei diesem und allen anderen Anbietern aus der DSE. Aus Verbrau-
chersicht ware jedoch eine eindeutige Nennung schon in einem Kapitel wie der zitierten
Stelle winschenswert, damit ohne langes Suchen in der DSE ersichtlich wird, ob die
Datenverarbeitung im EU-Ausland stattfindet.

Alle Anbieter bis auf einen> Ubermitteln Daten in Lander auRerhalb der EU, mehrheit-
lich in die USA. Es gibt noch kein gultiges Datenschutzabkommen zwischen den USA
und der europaischen Union, nachdem das EU-US-Privacy-Shield-Abkommen mit dem
Schrems lI-Urteil (Rechtssache C-311/18) gekippt wurde u. a., weil die US-Behdrden
weitreichende Befugnisse zur Dateneinsicht haben.*> Bei einer Drittlandibermittlung
mussen Anbieter in der Regel die rechtliche Grundlage der Drittlandtibermittlung nen-
nen (z. B. Angemessenheitsbeschluss, Standardvertragsklauseln oder angemessene
Garantien, nach Art. 13 Abs. 1 lit. f DSGVO). Bei einem von neun Anbietern fehlt
diese Angabe. Wenn sich Anbieter auf geeignete Garantien stitzen, missen sie diese
zuganglich machen. Drei von neun Anbietern®” verweisen nicht darauf, was der vzbv
als verbraucherunfreundlich wertet.

50 Teleclinic, Doctor.de, Fernarzt, Doctolib

51vgl. DSGVO Erwagungsgrund 101: https://www.privacy-requlation.eu/de/r101.htm

52 Samedi, Doctena, Jameda, Zavamed,
53 Samedi
54 Arzt-direkt

55 Vgl. Bundesbeauftragen fiir den Datenschutz und die Informationsfreiheit zu Auswirklungen der EuGH-Rechtspre-
chung auf den internationalen Datenverkehr (ohne Datum): https://www.bfdi.bund.de/DE/Fachthemen./Inhalte/Europa-
Internationales/Auswirkungen-Schrems-lI-Urteil.html

56 Fernarzt

57 Samedi, Teleclinic, Fernarzt
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10. SPEICHERDAUER

In der DSE muss weiter dartiber informiert werden, wie lange personenbezogene Da-
ten gespeichert und wann diese geldscht werden (Art. 13 Abs. 2 lit. a DSGVO). Wenn
die Dauer nicht konkret benannt werden kann, dann ist es ebenfalls zulassig, Kriterien
fur die Festlegung der Speicherdauer zu benennen.

Aus Sicht des vzbv ist die Angabe der Speicherdauer beziehungsweise der Kriterien flr
die Festlegung verbesserungswiuirdig: Bei einer langeren Inaktivitat des Accounts be-
schreiben nur drei*® von neun Anbietern ein Loschkonzept, bei dem nach 12 bezie-
hungsweise 36 Monaten der Zugang und die Daten geléscht werden, wenn die Nut-
zer:innen nicht widersprechen. Finf* [6schen demnach nur auf Aufforderung der Nut-
zer:innen selbst (beispielsweise aufgrund einer Léschanfrage, Widerruf der Einwilligung
in die Datenverarbeitung), bis dahin speichern sie die Daten unbefristet. Selbst unter
der Annahme von langjahrig ausgelegten Zwecken zur Datenverarbeitung, schatzt der
vzbv diese Speicherung auf ,Ewigkeit* als verbraucherunfreundlich ein. Besser ware
ein transparentes Loschkonzept der Anbieter, das Verbraucher:innen nach einer defi-
nierten Nichtnutzung des Accounts auf die Inaktivitat hinweist, eine Mdglichkeit bietet
der Léschung zu widersprechen und sonst die Daten I&scht.

Finf° von neun Anbietern nennen fir die verschiedenen Datenverarbeitungsprozesse
in ihrer DSE teilweise keine Speicherdauer oder keine beziehungsweise nur vage Krite-
rien. Wenn Kriterien zur Ableitung der Speicherdauer genannt werden, sind diese
rechtlich nicht zu beanstanden, teilweise aber so vage formuliert, dass fur Verbrau-
cher:innen aus Sicht des vzbv nicht in jedem Fall ersichtlich ist, wie lange die Daten ge-
speichert werden. Beispielsweise nennt ein Anbieter®’, dass ,die Speicherdauer fir die
Daten anhand der konkreten Zwecke" bemessen wird, also geléscht wird, sobald der
Zweck der Datenverarbeitung erflllt ist — allerdings lasst sich nicht bei jedem Zweck
eine Dauer ableiten, wie beispielsweise bei Marketing.

Rechtlich kritisch ist die anbieterseitige Berufung auf eine zehnjahrige Speicherdauer
nach § 630f Abs. 3 BGB von samtlichen erhobenen Daten einschlieRlich der Gesund-
heitsdaten der Nutzer:innen nach Aufgabe einer Bestellung beziehungsweise Buchung
einer Videosprechstunde. Diese Angabe hat der vzbv in einer Abmahnung bean-
standet.

58 Zavamed, Samedi, Doctolib

59 Teleclinic, Fernarzt, Jameda, Doctena, doktor.de (Arzt-direkt entféllt, da die Videosprechstunde nur per Gastzugang
erreicht wird)

60 Samedi, Doctena, Jameda, Fernarzt, Teleclinic

61 Teleclinic
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V.FAZIT

Die erganzende Online-Befragung des vzbv zeigt generell eine (sehr) hohe Zufrieden-
heit der Befragten mit der genutzten Videosprechstunde auf (79 Prozent). Eine Nut-
zung der Videosprechstunde kdnnen sich nicht nur 75 Prozent der Videosprechstun-
den-Nutzer:innen eher oder sehr wahrscheinlich erneut vorstellen, auch 45 Prozent der
Nichtnutzer:innen kénnten kinftig zu Nutzer:innen werden. Vorteilhaft an der Video-
sprechstunde ist laut der Verbraucherbefragung auch, dass die Wartezeit auf einen Vi-
deosprechstundentermin in gut vier von zehn Fallen kiirzer ist als im Vergleich zu Vor-
Ort-Terminen (42 Prozent): Gut die Halfte der Befragten (51 Prozent) bekommt einen
Termin innerhalb von 24 Stunden bis zu drei Tagen.

Die Videosprechstunde wird vom vzbv als erganzendes Instrument im Versor-
gungsspektrum generell positiv betrachtet. Gezielt eingesetzt, kann sie den Be-
handlungsprozess ergdnzen und optimieren, den Zugang zu arztlicher Versorgung
fur Patient:innen verbessern und Ansteckungsrisiken in den Praxen mindern. Sie ist
zudem zeit- und ressourcensparend.

Goldstandard bleibt jedoch in den meisten Fallen der personliche Arzt-Patienten-Kon-
takt vor Ort. Mehr als vier von zehn befragten Nicht-Nutzer:innen von Videosprechstun-
den wollen auch lieber mit Arzt:innen vor Ort sprechen, doch gut ein Drittel von ihnen
(34 Prozent) moniert dennoch das fehlende Videoangebot bei Arzt:innen. 59 Prozent
aller Befragten winschen sich, dass die Videosprechstunde zum ergdnzenden Stan-
dardangebot jeder Praxis gehért. Tatsachlich bieten laut einer Befragung unter Arzt:in-
nen von Bitkom Research nur 17 Prozent der Praxis-Arzte Videosprechstunden an, wo-
bei 40 Prozent sich ein Videoangebot kunftig vorstellen konnten®.

| Wiinschenswert wére es, wenn mehr niedergelassene Arzt:innen als bisher Video-
| sprechstunden als erganzende Moglichkeit zur Vor-Ort-Sprechstunde anbieten
| wurden — allerdings unter Berucksichtigung hoher Datenschutzstandards im Inte-

| resse der Patient:innen.

Die Videosprechstunde kann als ein Bestandteil der Digitalisierung im Gesundheitswe-

sen und als Chance gesehen werden, zuklnftig patientenzentrierte Versorgung zu ge-

wahrleisten, die Vorteile hierfur liegen auf der Hand und wurden in anderen Studien un-
terstrichen®.

Gleichermalien ist, wie im vorliegenden Bericht dargestellt, insbesondere im digitalen
Bereich die Datenverarbeitung von besonderer Bedeutung. Bei der Buchung von Vi-
deosprechstunden fallen sensible Daten an, die nach DSGVO besonders schitzenwert
sind. Bei Anbietern beziehungsweise Plattformen von Videosprechstunden werden
sensible Gesundheitsdaten direkt oder indirekt verarbeitet, die nicht nur im Video-
Stream mit dem Arzt, sondern auch im Vorfeld oder Nachgang der Videosprechstunde
anfallen kénnen. Je nach Anbieter und dessen Services entstehen sensible Daten, zum
Beispiel bei der Arzt-Suche flr die Videosprechstunde, bei der Angabe von Sympto-
men, wegen der eine Behandlung gewunscht ist, bei einer Anmeldung beim Anbieter,
bei der Terminbuchung und -historie der Videosprechstunde oder beim Hochladen me-
dizinischer Dokumente. Vor allem hier sollte — auch als vertrauensbildende Malkhahme

62 Vgl. Bitkom Research, Medizin 4.0 — wie digital sind Deutschlands Arzte? (2021): https:/www.bitkom.org/si-
tes/default/files/2021-02/charts _digitalemedizin_arzte.pdf

63 vgl. Stiftung Gesundheitswissen, Pressmitteilung (12. Mai 2022): https://www.stiftung-gesundheitswis-
sen.de/presse/videosprechstunde-nur-die-wenigsten-haben-den-arzt-auf-dem-schirm
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fur die Digitalisierung des Gesundheitssystems — besonders umsichtig mit den Daten
umgegangen werden. Das bedeutet auch, dass ausschlie3lich die Daten erhoben und
verarbeitet werden sollten, die zur medizinischen Leistungserbringung notwendig sind.

Bisher gibt es im Kontext der gesetzlichen Krankenversicherung im Rahmen der An-
lage 31b BMV-A (auf Grundlage § 365 SGB V) Vorgaben, die die Datenverarbeitung in
einer Videosprechstunde adressieren. Die Intention hier ist klar: Verbraucher:innen sol-
len besonders geschutzt werden, wenn sie Videosprechstunden in Anspruch nehmen.
Die Uber die DSGVO hinausgehenden Regelungen zu Datenschutz und -sicherheit der
Anlage 31b BMV-A gilt allerdings nur fir den technischen Ubertragungskanal des Vi-
deos (,Anforderungen an die technischen Verfahren zu Videosprechstunden®), also den
Video-Stream, und nicht fir weitere moégliche Services und Datenverarbeitungen der
Plattformen rund um die Videosprechstunde beziehungsweise den Zugang zu dieser.
Als Konsequenz fanden sich bei acht der untersuchten Anbieter Tracking-Anbieter in
der DSE, die das Verhalten von Nutzer:innen online, z. B. fur Marketingzwecke und
Profiling, verfolgen, sammeln und verwerten kénnen.

Gerade im Kontext von sensiblen Gesundheitsdaten und aufgrund der eigentlich re-
gulierten Abrechnungsmaoglichkeit Uber die gesetzliche Krankenversicherung oder
auf Selbstzahlerbasis sollten Arzttermin-Portale und Telemedizin-Plattformen auf
nicht notwendige Drittanbieter fiir Tracking/Profiling und damit verbundene Mar-
ketingzwecke auf ihrer Plattform flr Videosprechstunden aus Sicht des vzbv verzich-
ten.

Mit dem DSA gelten ab Februar 2024 besondere Vorgaben flir Betreiber digitaler Platt-
formen, wie auch Videosprechstundenplattformen. Fir alle Anbieter von Telemedizin-
Plattformen und Arzttermin-Portalen mit Videosprechstunden sollte gelten, dass nicht
nur die reine Ubertragung des Videos, sondern schon der Zugang zur Videosprech-
stunde frei von Tracking und Werbung ist.

Sollte es nach Inkrafttreten des DSA Schutzlicken geben - etwa weil nicht alle An-

bieter von Telemedizin-Plattformen als Online-Plattform im Sinne des DSA gelten -,

ist der nationale Gesetzgeber gefordert, den Schutz der Patient:innen vor Tra-

cking und einer Manipulation durch Werbung Uber die aktuellen Regelungen hinaus
| zusichern.

Insgesamt besteht bei allen untersuchten Plattformen an verschiedenen Stellen Nach-
besserungspotenzial: Der vzbv legt Gesundheitsdaten nach Art. 9 DSGVO in der vorlie-
genden Untersuchung weit aus. Demnach wird bei allen untersuchten Anbietern eine
ausdruckliche Einwilligungserklarung in die Verarbeitung von Gesundheitsdaten bei Bu-
chung einer Videosprechstunde erwartet. Bei sieben der geprtften Anbieter finden sich
hier Mangel.

| Um Verbraucher:innen gut zu informieren und der DSGVO nachzukommen, fordert
| der vzbv die Einholung einer ausdricklichen Einwilligung in die Verarbeitung von
| Gesundheitsdaten.

Interessant fur Verbraucher:innen ist, wie lange ihre Daten gespeichert werden. Finf
Anbieter bleiben an diesen Stellen jedoch vage. Auch ein definiertes Loschkonzept bei
langerer Inaktivitat eines Accounts weisen nur drei auf. FUnf Anbieter sehen die allei-
nige Verantwortung zur Datenldéschung bei den Verbraucher:innen, was der vzbv als
unzulassige Abschiebung der Verantwortung auf Verbraucher:innen wertet.
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| Der vzbv fordert von den Anbietern die Definition eines Loschkonzepts bei langerer
| Nichtnutzung des Accounts sowie transparente Information zur Speicherdauer
| oder nachvollziehbare Kriterien zur Festlegung der Speicherdauer.

Aus Verbrauchersicht ware es winschenswert, wenn sich aus der DSE eindeutiger
ergibt, welche Zwecke der Datenverarbeitung sich auf welche Rechtsgrundlagen stut-
zen und wie diese konkret miteinander in Verbindung stehen — statt diverse Zwecke
und Rechtsgrundlagen getrennt und ohne Bezug zueinander aufzulisten. Die Anbieter
kénnen auch an einigen Stellen eindeutiger beschreiben, zu welchen Zwecken sie Da-
ten verarbeiten und was ihr berechtigtes Interesse konkret ist.

Die Faustformel, dass der Widerruf der Datenverarbeitung durch Verbraucher:innen so
einfach gestaltet sein sollte wie die zuvor erteilte Einwilligung, zeigt sich in der Praxis
bei drei Anbietern nicht. Um der informationellen Selbstbestimmung der Verbrau-
cher:innen Rechnung zu tragen, sollte die Hoheit Uber die Verarbeitung der Daten zu
jeder Zeit bei den Verbraucher:innen liegen. Dem sollten Anbieter mit komplizierten Wi-
derrufsmethoden nicht unnétig Steine in den Weg legen.

Ohne Drittlandibermittlung kommt nur einer der gepriften Anbieter aus, alle anderen
senden Daten in die USA. Im Kleingedruckten benennen dies die Anbieter auch, nach
Sicht des vzbv kann dies aber transparenter formuliert werden.

Es gibt auch positive Ergebnisse: Die DSE aller gepriften Anbieter ist leicht auf
Deutsch aufzufinden und die Betroffenenrechte werden von allen Anbietern zufrieden-
stellend berlcksichtigt. Es ist fur Verbraucher:innen auf3erdem eine gute Nachricht,
dass Kontaktdaten des Verantwortlichen beziehungsweise Datenschutzbeauftragten
nicht nur gut ersichtlich sind, sondern dass mégliche Beschwerden oder Fragen Gber
den digitalen Weg an den Verantwortlichen und Datenschutzbeauftragten Ubermittelt
werden kénnen.

Finf Anbieter gewahren bereits den Zugang zur Videosprechstunde per Gastzugang,
einer nahm diese Mdglichkeit im Verlauf der Untersuchung zurtck. In der Online-Befra-
gung des vzbv mdchten 44 Prozent gerne die Wahl haben, ob sie sich bei einem digita-
len Gesundheitsangebot registrieren oder nicht. Etwa je ein Viertel verzichtet entweder
lieber auf eine Registrierung, wenn diese nicht notwendig ist (24 Prozent), oder halt sie
grundsatzlich fur sinnvoll (26 Prozent).

Die Mdglichkeit, die Videosprechstunde mit einem Gastzugang nutzen zu kdnnen,
sollte Verbraucher:innen nach Meinung es vzbv neben einer Registrierung verpflich-
tend zusatzlich und ohne Nachteile angeboten werden, da es eine einfache und
niedrigschwellige Inanspruchnahme dieser Versorgungsleistung gewahrleistet und
dem Grundsatz der Datenminimierung gerecht wird.

Die Videosprechstunde ist flr Patient:innen noch mit einigen Unklarheiten verbunden:
Auch wenn sich eine deutliche Mehrheit (82%) der vom vzbv befragten Videosprech-
stunden-Nutzer:innen bereits sehr oder eher gut Gber den Ablauf der Videosprech-
stunde und das maogliche Leistungsspektrum informiert fuhlt, winscht sich doch fast die
Halfte (48 Prozent) mehr Informationen. Letzteres deckt sich auch mit den Befragungs-
ergebnissen der Stiftung Gesundheitswissen (44 Prozent)®*. Der Wunsch der Patient:in-
nen nach mehr Informationen zeigt zudem ein Bewusstsein daflr, dass umfangreiches

64 vgl. Stiftung Gesundheitswissen, Pressmitteilung (12. Mai 2022): https://www.stiftung-gesundheitswis-
sen.de/presse/videosprechstunde-nur-die-wenigsten-haben-den-arzt-auf-dem-schirm
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Wissen flr den richtigen und sicheren Umgang mit der Videosprechstunde wichtig sind.
Arzt:innen, die bisher keine Videosprechstunden anboten, nennen in einer Studie der
Stiftung Gesundheit als Grund der Nicht-Nutzung am haufigsten Vorbehalte, was die
digitale Arzt-Patienten-Interaktion betrifft®>. Eine breitere Anwendung des Instruments in
der Versorgung ergibt nur Sinn, wenn offene Fragen geklart, die Mehrwerte beiden
Gruppen bekannt sind und klar ist, wann es sinnvoll eingesetzt werden kann. Hier
kénnten mehr Leitlinien fur Standards einer Fernbehandlung und der Telemedizin hel-
fen, die von den medizinischen Fachgesellschaften fir den jeweiligen Fachbereich er-
arbeitet und von der Arbeitsgemeinschaft der Wissenschaftlichen Medizinischen Fach-
gesellschaften (AMWF) koordiniert werden®®.

Mehr telemedizinische Leitlinien der medizinischen Fachgesellschaften kénnen
als regulatorische Rahmenbedingungen fir die Digitalisierung im Gesundheitswesen
und der Pflege hilfreich sein. Sie kénnen Arzt:innen sowie Patient:innen bei der Ent-
scheidungsfindung in Diagnose und Therapie unterstiitzen und eine Behandlungssi-
cherheit bieten.

65 Vgl. Stiftung Gesundheit, Arzte im Zukunftsmarkt Gesundheit (2020): https:/www.stiftung-gesundheit.de/pdf/stu-
dien/aerzte-im-zukunftsmarkt-gesundheit 2020 1.pdf, S. 46

66 Eine Leitlinie fiir die telemedizinische Versorgung in der Dermatologie erarbeitete beispielsweise die Deutsche Der-
matologische Gesellschaft (DDG) mit dem Berufsverband Deutsche Dermatologen (BVDD), vgl.: Augustin, M.; Stro-
mer, K., et al. (2020) S2k-Leitlinie Teledermatologie, https://www.bvdd.de/fileadmin/BVDD/BVDD-Download/S2k_Leitli-
nie _Teledermatologie 2021-03.pdf
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